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Fachexperte (m/w/d) Informationssicherheit nach ISO/IEC 27001 (Annex A)

Informationssicherheit ist fir Dich mehr als ein Schlagwort — Du liebst technische Tiefe,
denkst vernetzt und hast ein gutes Gespur fur praxisnahe Losungen?
Dann bist Du bei uns genau richtig!

Als akkreditierte Zertifizierungsstelle fUhren wir unabhangige Audits von
Informationssicherheits-Managementsystemen (ISMS) durch. Fur die fachliche
Begleitung unserer Auditteams suchen wir einen technischen Fachexperten (m/w/d) mit
fundierter Expertise in verschiedenen Themenfeldern des Annex A der ISO/IEC
27001:2022 - von Kryptografie Uber Netzwerksicherheit bis hin zu physischem Schutz
und Betriebsmanagement.

Was Dich bei uns erwartet:

o Fachliche Unterstltzung unserer Auditoren in speziellen technischen
Fragestellungen wahrend der ISMS-Audits

o Bewertung und Einordnung von implementierten SicherheitsmaBnahmen in
Bezug auf Angemessenheit und Wirksamkeit

o Analyse komplexer technischer Dokumentationen (z. B. Netzwerkkonzepte,
Zugriffskontrollsysteme, Systemarchitekturen)

o Einschatzung spezifischer Risiken und Kontrollen gemaB Annex A (z. B. A.5—

A.8) im Kontext der gepruften Organisation

o Unterstltzung bei der Plausibilisierung von SicherheitsmaBnahmen in
besonderen Branchen oder hochkritischen Infrastrukturen

o Zusammenarbeit im interdisziplindren Team mit Auditoren und ISMS-Experten

Was Du mitbringen solltest:

o Fachliche Ausbildung oder Studium im Bereich IT-Sicherheit, Informatik,
Netzwerktechnik, Systemadministration o. a.

o Vertiefte Kenntnisse in einem oder mehreren Bereichen des Annex A der
ISO/IEC 27001:2022 (z. B. Zugangskontrollen, Kryptografie,
Betriebssicherheit, physische Sicherheit, Endpoint-Schutz, Logging &
Monitoring etc.)

o Praktische Erfahrung in der Umsetzung oder Bewertung von
InformationssicherheitsmaBnahmen in Unternehmen
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o Analytisches Denkvermogen, technisches Urteilsvermogen und strukturierte
Arbeitsweise

o Bereitschaft zur projektbezogenen Zusammenarbeit im Rahmen unserer
Zertifizierungsverfahren

o Kommunikationsfahigkeit und die Fahigkeit, komplexe Sachverhalte
verstandlich zu vermitteln

Was wir Dir bieten:

o Eine sinnstiftende Tatigkeit in einem akkreditierten, neutralen Prifumfeld

o Mitarbeit auf Augenhdhe mit Auditoren in anspruchsvollen
Zertifizierungsprojekten

o Moglichkeit, Deine technische Expertise gezielt einzubringen, ohne klassische
Auditorenverantwortung Ubernehmen zu mussen

o Flexible Zusammenarbeit — projektbasiert, freiberuflich oder nebenberuflich

o Attraktive Vergutung sowie regelmaBiger fachlicher Austausch in unserem
Expertennetzwerk

Haben wir Dein Interesse geweckt?
Dann freuen wir uns auf Deine Kontaktaufnahme — gerne formlos oder mit kurzem

Uberblick zu Deinen technischen Schwerpunkten.

info@certias.de
49 (0) 5121 927595
www.certias.de
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